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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

1.1. Область применения программы 

Программа учебной дисциплины является частью основной образовательной 

программы по специальности среднего профессионального образования 09.02.067 

Информационные системы и программирование в соответствии с ФГОС СПО 09.02.07 

Информационные системы и программирование, утверждённым приказом Министерства 

образования и науки Российской Федерации 09 декабря 2016 № 1547, 

зарегистрированным в Министерстве юстиции Российской Федерации 26 декабря 2016 

года, регистрационный № 44936, входящим в укрупнённую группу ТОП-50 09.00.00 

Информатика и вычислительная техника. 

 
1.2. Место дисциплины в структуре основной образовательной программы: 

Учебная дисциплина «Информационная безопасность» входит в 

общепрофессиональный цикл специальности 09.02.07 Информационные системы и 

программирование и введена за счет часов, отведенных на вариативную часть. 

 
1.3. Цель и планируемые результаты освоения дисциплины: 

 
 

Код ПК, 

ОК 

Умения Знания 

ОК 01. - 

ОК 04. 

ОК 06.- 

ОК 10. 

ПК 5.1 

ПК 5.3 

ПК 5.4 

- применять программное 

обеспечение для защиты от 

несанкционированного доступа; 

- применять программное 

обеспечение для защиты от 

вирусного заражения компьютера; 

- зашифровывать и 

дешифровывать сообщения 

различными методами 

- основные понятия и определения, 

эволюция подходов к обеспечению ИБ. 

- основы криптографии 

- основные методы и приемы защиты 

от несанкционированного доступа 

- компьютерные вирусы и 

антивирусные программы 

- криптографические методы защиты 

информации 

- организационно-правовое 

обеспечение ИБ 
 

 

Личностные результаты: 

 

ЛР 1. Осознающий себя гражданином и защитником великой страны. 

ЛР 2. Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, экономически 

активный и участвующий в студенческом и территориальном самоуправлении, в том 

числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в 

деятельности общественных организаций. 

ЛР 3. Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к 

установкам и проявлениям представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий неприятие и 

предупреждающий социально опасное поведение окружающих. 



5  

ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и 

профессионального конструктивного «цифрового следа». 

ЛР 10. Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой. 

ЛР 13. Демонстрирующий умение эффективно взаимодействовать в команде, вести 

диалог, в том числе с использованием средств коммуникации. 

ЛР 14. Демонстрирующий навыки анализа и интерпретации информации из 

различных источников с учетом нормативно-правовых норм. 

ЛР 15. Демонстрирующий готовность и способность к образованию, в том числе 

самообразованию, на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной деятельности. 

ЛР 16. Сформировано умение использовать достижения современной информатики 

для повышения собственного интеллектуального развития в выбранной 

профессиональной деятельности, самостоятельно формировать новые для себя знания в 

профессиональной области, используя для этого доступные источники информации. 

ЛР 17. Умеющий выстраивать конструктивные взаимоотношения в командной 

работе по решению общих задач, в том числе с использованием современных средств 

сетевых коммуникаций. 

 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Объем образовательной нагрузки, ч 32 

Самостоятельная учебная работа - 

Всего учебных занятий 32 

в том числе:  

теоретическое обучение 6 

лабораторно-практические занятия 26 

курсовая работа (проект) - 

Промежуточная аттестация в форме: - 

дифференцированного зачета - 
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2.2. Тематический план и содержание учебной дисциплины 

 

Наименование разделов и тем Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1 . Методологические принципы обеспечения информационной безопасности 12  

Тема 1.1 Основные понятия 

и определения, эволюция 

подходов к обеспечению ИБ. 

Содержание учебного материала 2 ОК 01. -ОК 04. 

ОК 06.- ОК 10. 

ПК 5.1 ПК 5.3 

ПК 5.4 

ЛР 1 - ЛР 4, 

ЛР 10, 
ЛР 13 - ЛР 17 

1. Предмет и задачи информационной безопасности. Значение и 

содержание дисциплины. 
Эволюция подходов к обеспечению информационной безопасности 

2 

2. Информация. Информационная сфера. Информационная безопасность. 

3. Национальные интересы и безопасность России. 

Тема 1. 2 

Информационные, 

программно- 

математические, 

физические и 

организационные угрозы. 

Содержание учебного материала 2 ОК 01. -ОК 04. 

ОК 06.- ОК 10. 

ПК 5.1 ПК 5.3 

ПК 5.4 

ЛР 1 - ЛР 4, 

ЛР 10, 
ЛР 13 - ЛР 17 

1. Информационная война. Информационное оружие. 2 

2. Угрозы безопасности России. Угрозы безопасности АСОД. 

Тема 1. 3 Защита от 

несанкционированного 

доступа, модели и основные 

принципы защиты 

информации 

Содержание учебного материала 8 ОК 01. -ОК 04. 

ОК 06.- ОК 10. 

ПК 5.1 ПК 5.3 

ПК 5.4 

ЛР 1 - ЛР 4, 

ЛР 10, 
ЛР 13 - ЛР 17 

Лабораторные работы 4 

1 Идентификация и аутентификация пользователя 2 

2 Защита информации в АСОД. 2 

Практические занятия 4 

2 Основные методы и приемы защиты от несанкционированного доступа 4 
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Раздел 2. Защита от утечки информации по техническим каналам 20  

Тема 2.1 

Криптографические методы 

защиты информации. 

Содержание учебного материала 14 ОК 01. -ОК 04. 

ОК 06.- ОК 10. 

ПК 5.1 ПК 5.3 

ПК 5.4 

ЛР 1 - ЛР 4, 

ЛР 10, 

ЛР 13 - ЛР 17 

 Практические работы  

 1. Закрывать информацию методами зимены,(моно-алфавитной и поли-алфавитной 
подстановки) 

6 

Закрывать информацию методами перестановки 

Закрывать информацию с помощью аналитических преобразований, методом 
гаммирования. 

Лабораторные работы 8 

1 Моноалфавитная подстановка 2 

2 Полиалфавитная подстановка 2 

3 Шифрование методом перестановки 2 

4 Электронно-цифровая подпись и приемы хеширования 2 

Тема 2.2 Проблемы защиты 

информации в сетях ЭВМ 

Содержание учебного материала 6 ОК 01. -ОК 04. 

ОК 06.- ОК 10. 

ПК 5.1 ПК 5.3 

ПК 5.4 

ЛР 1 - ЛР 4, 

ЛР 10, 

ЛР 13 - ЛР 17 

Практические занятия 6 

1 Перехват вывода на экран, перехват ввода с клавиатуры. Перехват и 
обработка файловых операций 

2 

2 Защита информации от копирования. Защита программ от 
дисассемблирования. 

2 

3 Защита программ в оперативной памяти. Приемы работы с защищенными 
программами. 

2 

Всего: 32  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

− лаборатории «Информационно-коммуникационных систем» 

Оборудование учебного кабинета: 
 

− посадочные места по количеству обучающихся; 

− рабочее место преподавателя; 

− специализированная мебель; 

− комплект учебно-методической документации; 

− наглядные пособия; 

− раздаточный материал к лабораторным и практическим занятиям; 

− информационные стенды; 

− материал для внеаудиторной работы по дисциплине. 

Технические средства обучения: 
 

− персональные компьютеры для оснащения рабочего места преподавателя и 

обучающихся с выходом в сеть Интернет; 

− технические устройства для аудиовизуального отображения 

информации(интерактивная доска, микрофон, web-камера.).; 

− мультимедийный проектор; 

 
3.2. Информационное обеспечение обучения 

Перечень используемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

Основные источники: 

Основные источники: 
 

1. Белов Е.Б. и др. Проблема информационной безопасности. Учебно-методическое 

пособие УМО в области  ИБ. – М.: ИКСИ-2018г. 

2. Масленников М.Е. Практическая криптография. – СПб.: БХВ-Петербург, 2018. 

3. Мельников В.П., Клейменов С.А.,.Петраков Ф.Б. Информационная безопасность : учеб. 

пособие для студ. учреждений сред. Проф. образования М.: Издательский центр 

«Академия», 2018. 

4. Осипян В.О., Осипян К.В. Криптография в задачах и упражнениях. - М.: Гелиос АРВ, 

2018. 

5. Партыка Т.Л., Попов И.И. Информационная безопасность. Учебное пособие для 

студентов учреждений среднего специального образования. - М.: ФОРУМ : ИНФРА-М, 

2018. 

6. Федеральный Закон «Об информации, информатизации и защите информации». 

Дополнительные источники: 

1. Фигурнов В.Э. IBM для пользователя. Краткий курс – М.:ИНФРА-М, 2018. 

2. Щербаков А. Разрушающее программное воздействие. - М.:ЭДЕЛЬ, 2017. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

Результаты обучения Критерии оценки Методы оценки 

Перечень знаний, осваиваемых в рамках 

дисциплины: 

- Основные понятия и определения, 

эволюция подходов к обеспечению ИБ. 

- Основы криптографии 

- Основные методы и приемы защиты 

от несанкционированного доступа 

- Компьютерные вирусы и 

антивирусные программы 

- Криптографические методы защиты 

информации 

- Организационно-правовое 

обеспечение ИБ 

Перечень умений, осваиваемых в рамках 

дисциплины: 

- применять программное обеспечение 

для защиты от несанкционированного 
доступа; 

- применять программное обеспечение 

для защиты от вирусного заражения 

компьютера; 

- зашифровывать и дешифровывать 

сообщения различными методами; 
- создавать открытый ключ и 

вырабатывать индивидуальный секретный 

ключ для документов с помощью 

программного комплекса Криптоцентр, 

предназначенного для защиты информации 

при использовании MAPI (Messaging 

Application Programming Interface) - Microsoft 

Outlook, Microsoft Exchange, Microsoft Mail ; 

- Основные понятия и определения, 

эволюция подходов к обеспечению ИБ. 
- Основы криптографии 

- Основные методы и приемы защиты 

от несанкционированного доступа 

- Компьютерные вирусы и 

антивирусные программы 

- Криптографические методы защиты 

информации 

- Организационно-правовое 

обеспечение ИБ 

«Отлично» - 

теоретическое содержание 

курса освоено полностью, 

без пробелов, умения 

сформированы, все 

предусмотренные 

программой учебные 

задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды заданий 

выполнены с ошибками. 

«Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, 

но пробелы не носят 

существенного характера, 

необходимые умения 

работы с освоенным 

материалом в основном 

сформированы, 

большинство 

предусмотренных 

программой обучения 

учебных  заданий 

выполнено, некоторые из 

выполненных   заданий 

содержат ошибки. 
 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, 

необходимые умения не 

сформированы, 

выполненные учебные 

задания содержат грубые 
ошибки. 

Текущий контроль в 

форме: 
- практических занятий; 
- рефератов; 

- докладов; 

- контрольных работ по 

темам; 
- самостоятельных работ; 

- защита проектов; 

- подготовка 

презентаций; 

- систематизации знаний 

в виде таблиц 
- решение 

индивидуальных задач 



10  

Контроль и оценка личностных результатов реализации рабочей программы 

воспитания 

 
Личностные результаты Формы и методы 

контроля и оценки 

ЛР 1. Осознающий себя гражданином и защитником великой страны. Оценка наблюдения 

Оценка тестирования 
Оценка устного опроса 

ЛР 2. Проявляющий активную гражданскую позицию, 

демонстрирующий приверженность принципам честности, 

порядочности, открытости, экономически активный и участвующий в 

студенческом и территориальном самоуправлении, в том числе на 
условиях добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций. 

Оценка наблюдения 

ЛР 3. Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 
деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих. 

Оценка наблюдения 

ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа». 

Оценка наблюдения 

ЛР 10. Заботящийся о защите окружающей среды, собственной и 
чужой безопасности, в том числе цифровой. 

Оценка наблюдения 

ЛР 13. Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации. 

Оценка тестирования 

ЛР14. Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-правовых 
норм 

Оценка наблюдения 

Оценка тестирования 
Оценка устного опроса 

ЛР 15. Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; сознательное 

отношение к непрерывному образованию как условию успешной 
профессиональной и общественной деятельности. 

Оценка наблюдения 

Оценка устного опроса 

ЛР 16. Сформировано умение использовать достижения современной 

информатики для повышения собственного интеллектуального 

развития в выбранной профессиональной деятельности, 

самостоятельно формировать новые для себя знания в 
профессиональной области, используя для этого доступные источники 

информации. 

Оценка наблюдения 

Оценка устного опроса 

ЛР 17. Умеющий выстраивать конструктивные взаимоотношения в 

командной работе по решению общих задач, в том числе с 
использованием современных средств сетевых коммуникаций. 

Оценка наблюдения 

Оценка устного опроса 

 
Программа учебной дисциплины ОП. 14 "Информационная безопасность" может быть 

использована для обучения укрупненной группы профессий и специальностей 09.02.00 

Информатика и вычислительная техника. 


